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Bezpecnostni politiky Nemocnice Strakonice, a.s.

1. vydani

1 ZAKLADNI PRINCIPY

Péce o pacienty a provoz zdravotnickych sluzeb jsou zcela zavislé na efektivhim sbéru a zpracovani idajl o
pacientech, zaméstnancich a dalSich spolupracujicich subjektech. Za ochranu téchto informaci nese
odpovédnost kazdy zaméstnanec organizace.

Nasim primarnim cilem je zajistit bezpe&nost informaéniho majetku organizace.

Zasada ochrany soukromi

Zachovani dQvérnosti (daji — at uz se jedna o zdravotni informace pacientll ¢i osobni data zameéstnanc( a
partnerl — je zakladem ochrany soukromi. Integrita dat spociva pfedevsim v respektovani mléenlivosti a v
dodrzovani bezpe¢nych komunikacnich zasad — at uz jde o verbalni, pisemnou nebo elektronickou formu.

Zasada dostupnosti
Dostupnost informaci je kliCovym faktorem pfi poskytovani kvalitni péce. Usilujeme o vysoky standard
pfistupnosti dat, pficemz daraz klademe na bezpecénost sdileni informaci.

Zasada bezpecnosti

Zdravotnické informacni systémy celi rizikim jak z vnéjSich zdrojd (napft. kybernetické Gtoky), tak i z vnitfniho
prostiedi. Dlkladné nastavujeme bezpecnostni mechanismy s cilem minimalizovat potencialni hrozby.
Informace chranime po celou dobu jejich zivotniho cyklu — od ziskani pfes zpracovani, uloZeni a pfenos az po
vystup. Kazdy dodavatel, jenz se podili na ICT infrastruktufe nebo ma pfistup k nasim datlim, musi splfiovat
pfisné bezpecnostni pozadavky.

Zasada ochrany

Zajistujeme ochranu kliSovych procest pred naru$enim, zcizenim nebo zneuZitim. Ridime pfistup k
informacim, kontrolujeme fyzicky vstup do chranénych prostor a uplatiujeme bezpe€nostni opatfeni pro
pfenosna zafizeni a datové nosice. Dodavatelé s pfistupem k naSemu majetku jsou rovnéz vazani prislusnymi
pravidly.

Zasada prevence

Systematicky identifikujeme a vyhodnocujeme potencialnirizika. Vychazime z vysledkd analyz a auditd, které
nam pomahaji vytvaret preventivni strategie. Na prvnim misté je pro nas eliminace hrozeb s vysokym dopadem
na celkovou bezpeCnost systému. Soustavné sledujeme, hodnotime a prezkoumavame vykonnost
dodavateld.

Zasada uvédomeéni
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Kazdy uzivatel systému musi rozumét hrozbdm, které se k oblasti bezpeénosti poji, a byt pfipraven aktivné
dodrZzovat bezpeénostni politiku. Zaméstnanci vykonavajici role v oblasti bezpeénosti prochazeji odbornym
vzdélavanim. Politika bezpecénosti informaci je zadvazna pro vSechny, kdo maji pfistup k citlivym datiim, bez
ohledu na pozici. Stejna pravidla platii pro dodavatele, s nimiz jsou podminky bezpe&nosti smluvné upraveny.
Poruseni pravidel je povaZovano za bezpecnostni incident s odpovidajicimi dlsledky.

Zasada praxe
Bezpecnostni standardy nejsou jen teoretickymi pravidly — jsou systematicky uvadény do kazdodenni praxe.
Udrzovani bezpecnostnich opatfeni je neustaly, kontinualni proces.

Zasada zdroju

Vytvatime organizacni a ekonomické podminky pro uc¢inné zavedeni, spravu i dalSi rozvoj systému bezpecnosti
informaci. Naklady spojené se zajiSténim bezpecnosti jsou pldnovany s ohledem na hodnotu chranénych dat
a efektivitu vynaloZenych prostfedka.

Zasadarozvoje

Sledujeme aktualni technologické trendy a podle nich pfizplsobujeme ochranu nasich informacnich aktiv.
Zalohujeme systémy, chranime data dle platné legislativy a usilujeme o neustalé zlepSovani procesi
souvisejicich s ochranou informaci.

Zasada kontinuity
Bezpecnostni politika neni statickym dokumentem. Priibézné ji aktualizujeme s ohledem na zmény vniténiho
i vnéjSiho prostfedi a nové legislativni poZzadavky.

Zasada ochrany soukromi pacientti, navstévniki a zaméstnanct

Pofizovani jakychkoliv zaznam( v prostorach nemocnice se fidi platnymi pravnimi predpisy:

V prostorach nemocnice je zakazano pofizovat obrazové Ci zvukové zaznamy, pokud na nich maiji byt
zachyceny osoby bez jejich vyslovného souhlasu. Vyjimku tvofi média se zpravodajskou licenci, pokud je
zaznam poftizen vyhradné pro ucely informovani verejnosti.

Nataceni v porodnici je pfipustné pouze se souhlasem primare a vyhradné za situace, kdy se zaznam tyka
matky, ditéte a pfitomného otce. Jeho ucel musi byt Cisté rodinny a dokumentacni.

Vyjimky z téchto pravidel mlzZe nemocnice povolit na zékladé odlivodnéné Zadosti podané bezpeénostnimu
a krizovému manazerovi.

Zastupci médii jsou povinni o zdméru pofizovat zaznamy pfedem informovat vedeni nemocnice nebo
tiskového mluvéiho - telefonicky (kontakty jsou uvedeny na webovych strankach) nebo pisemné
prostfednictvim e-mailu.

2 POLITIKA RiZENi PROVOZU A KOMUNIKACI
2.1 PREDMET

Ugelem této Politiky fizeni provozu a komunikaci je zajistit spolehlivy, stabilni a bezpe&ny provoz IS a
podplrnych aktiv tak, aby byla zaru¢ena bezpecnost primarnich aktiv.

2.2 PRAVOMOCI A ODPOVEDNOSTI SPOJENE S BEZPECNYM PROVOZEM

1. Provozovatel IS v rdmci fizeni provozu a komunikaci pomoci technickych nastrojd pro zaznamenavani
¢innosti IS, jejich uzivatel( a administrator( pravidelné vyhodnocuje ziskané informace a na zjisténé
nedostatky reaguje v souladu s postupy zvladani bezpec¢nostnich udalosti a incident( (BU a BI).

2. Provozovatel IS v ramci fizeni provozu a komunikaci zajiStuje bezpec€ny provoz IS. Za timto Ucelem
stanovi pravidla a postupy v provozni dokumentaci a bezpe¢nostni dokumentaci.

Strana €. 2 (celkem 11)
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2.3 POSTUPY BEZPECNEHO PROVOZU

1. Provozni postupy IS jsou dokumentovany v provozni dokumentaci. Za vedeni provozni dokumentace
odpovida pfislusny garant aktiva a administrator.
2. Bezpecnostni postupy IS jsou dokumentovany v bezpe&nostni dokumentaci. Za vedeni bezpenostni
dokumentace odpovida pfislusny spravce informacnich technologii.
3. Postupy bezpe&ného provozu zahrnuji zejména:
a) prava a povinnosti osob zastavajicich role zejména administrator( a uZivateld,
b) postupy pro spusténi a ukonceni chodu IS, pro restart nebo obnoveni chodu IS po selhani a pro
oSetfeni chybovych stavli nebo mimoradnych jev(,
c) postupy pro sledovani BU a Bl a pro ochranu pfistupu k zaznam{m o téchto ¢innostech,
d) kontaktni idaje na osoby, které jsou uréeny jako podpora pfi feSeni neocekavanych systémovych
nebo technickych problémd,
e) postupy fizeni a schvalovani provoznich zmén.

4. Provozni dokumentaci tvofi zejména:
a) provozni denik,

) plan kontrol fizeni provozu,
c) evidence kontrol fizeni provozu,

) zalohovaci plan, komunikacni matice pro pfipad vzniku neo¢ekavanych provoznich nebo
technickych problém,
e) specialniinstrukce pro zachazeni s vystupy a médii,
f) procedury pro restart a obnovu v pfipadé selhani IS.
g) pozadavky a standardy bezpecného provozu

2.4 RIizENi ZMEN
1. VeSkeré zmeény v organizaci, provoznich procesech, informacnich systémech a ve vybaveni pro
zpracovani informaci, které mohou mit vliv na bezpecnost informaci, musi byt dokumentovany.
2. Dokumentace musi obsahovat informace o tom, kdo je opravnén provadét zmény. Zmény pak mohou
provadét pouze osoby k tomu opravnéné.
3. Musi existovat formalni procesy pro fizeni zmén informacnich systéma Nemocnice Strakonice, a.s., které
zahrnuiji:
a) zpuUsob identifikace a zaznamenani vyznamnych zmén,
b) planovaniatestovani zmén,
c) posouzeni moznych dopadt téchto zmén a ovéreni, zda byly splnény poZzadavky na bezpecnost
informaci,
d) formalni postup schvalovani navrhovanych zmén a sezndmeni vSech pfislusnych osob s
podrobnostmi zmén,
e) postupy pro preruseni provadénych zmeén a obnoveni provozu po implementaci neuspésnych zmeén a
pfi nepredvidanych udalostech.

2.5 RizENi KAPACIT

1. Rizeni kapacit je zaloZeno na stanoveni kapacitnich narok( pro kazdy IS. Provozovatel IS odpovidé za
celkové sledovani kapacit, pfedpokladany vyvoj a navrh pfipadnych napravnych opatreni.

2. Prvky podléhajici fizeni kapacit jsou:
a) hardware (vykon, licence)

) software (verze, licence),

) komunikaéni infrastruktura (propustnost),

)

)

o O T

pracovni prostory (prostory pro hardware véetné vybaveni, kancelarské prostory),
personalni obsazeni.

D

V pfipadé zjisténi kapacitniho nedostatku musi byt tato skute¢nost sdélena garantovi systému, pfipadné
prislusnému vedeni.

Strana €. 3 (celkem 11)
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2.6 ODDELENi PROSTREDI VYVOJE, TESTOVANi A PROVOZU

Vyvojové a testovaci prostfedi musi byt oddéleno od provozniho prostfedi. V provoznim prostfedi nesmi byt
dostupné nastroje pro vyvoj, jako jsou napfiklad kompilatory. Provozni a projektova dokumentace stanovi, za
jakych podminek dochazi k pfesunu systému z faze vyvoje a testovani do provozniho stavu.

2.7 ZAZNAMENAVANI UDALOSTI

1. Musi byt automaticky vytvareny zaznamy udalosti obsahujici aktivity uzivateld, vyjimky a zavady v
provozu systému a dale udalosti bezpecnosti informaci.

2. Tyto zaznamy musi byt uchovavany po dobu minimalné 12 mésicl. Zaznamy musi byt pravidelné
prezkoumavany.

3. Zaznamenané logy musi obsahovat minimalné tyto informace:
a) jednoznacnou identifikaci uc¢tu (procesu), pod kterym byla ¢innost provedena,
b) datum a ¢as udalosti,
c) identifikaci zafizeni (technického aktiva), které ¢innost zaznamenalo,
d) informace o typu ¢innosti.

4. Dale musilogy obsahovat tyto informace, jsou-Lli relevantni pro danou ¢innost:

a) zaznamy o Uspésnych a odmitnutych pokusech o pfistup k systému nebo informacim;
b) zmény konfigurace systému,
c) soubory, ke kterym bylo pfistupovano,
d) jednoznacnou sitovou identifikaci zafizeni, véetné pouzitych protokold,
)

D

Uspésnost nebo neldspésnost ¢innosti,
f) zadznamy transakci provedenych uzivateli.

Musi byt zamezeno pokuslm o neopravnény pfistup k loglim, jejich neautorizovanou zménu nebo vymazani.

2.8 PRAVIDLA A OMEZENi PRO PROVADENIi AUDITU KYBERNETICKE BEZPECNOSTI A
BEZPECNOSTNICH TESTU

1. Audit KB a bezpecénostni test nesmi omezit provoz a bezpecnost auditovanych IS.

2. Audit KB za u¢elem ovéreni provozu IS je naplanovan tak, aby se minimalizovalo naru$eni ¢innosti
auditovaného subjektu.

3. V pfipadé, Ze Auditor KB potfebuje jiny typ pfistupu nez pouze pro ¢teni, vyhotovi provozovatel IS kopie
pozadovanych soubor( a pfeda je Auditorovi KB. Kopie souborll se po ukonceni auditu auditorem
smazany nebo, pokud je to vyZadovano Auditorem KB pro dokumentaci auditu, musi byt fadnym
zpUsobem chranény.

4. Pozadavky, postupy a odpovédnosti Auditora KB jsou dokumentovany.

5. Prfistupy Auditora KB jsou monitorovany a logovany.

3 POLITIKA RiZENi PRISTUPU

3.1 PREDMET

Ugelem této &asti Politiky fizenf pfistupu je:

a) definovat princip a stanovit minimalni opravnéni,

b) definovat pozadavky na nastaveni pfistupovych prav pro uzivatele, privilegované uzivatele a
bezpecénostnirole véetné souvisejicich procesd,

c) stanovit faze fizeni pfistupovych prav,

d) definovat zakladni poZzadavky na technologické ucty,

e) specifikovat zakladni principy pro privilegovana opravnéni a omezeni pfi jejich uziti,

f) specifikovat proces pro pfidélovani, spravu a ruSeni pfistupovych prav v pfipadé mimofradnych situaci,

g) urcit zplsob a ¢etnost kontrol pFistupovych prav.

Strana €. 4 (celkem 11)
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3.2 PRAVIDLA A POZADAVKY NA RiZENi PRISTUPU

1. Zat¥izeni pfistupu a stanoveni pravidel je odpovédny garant pfisluSného aktiva.
2. Zastanoveni pravidel v oblasti fizeni pfistupu je odpovédny provozovatel IS.
3. Musi existovat evidence vSech uzivatelskych uctld, pomoci které je mozné jednoznacné identifikovat
osobu pouzivajici dany uzivatelsky ucet.
4. Pristupy a pokusy o pfistup musi byt automaticky zaznamenavany a monitorovany. Zaznamy musi byt
uchovany po dobu minimalné 18 mésicl u systému provozovanych jako kriticka informacni
infrastruktura a po dobu minimalné 12 mésicl u ostatnich systém(. U uzivatelskych u¢tl musi byt
nastaveno automatické uzamdéeni obrazovky pfi nepfitomnosti uzivatele. Pro opétovné odemcéeni musi
byt vyzadovany autentizaéni udaje.
Autentizaéni Udaje nesmi byt sdileny vice osobami.
6. Pridélovani pfistupovych prav se fidi pravidly:
a) kazdy prvek ICT ma fizeny a dokumentovany proces pfidélovani pfistupovych pray,
b) je provadéna pravidelna kontrola fizeni pfistupovych prav a stanovenych pravidel pro fizeni
pfistupovych pray,
c) pridélovani pristupovych prav uZivateldm je provadéno pouze v rozsahu nutném pro vykon jejich
sluzebnich, resp. pracovnich povinnosti,
d) kontrola pfidélenych pfistupovych prav je provadéna pfi kazdé zméné a minimalné jednou za rok,
e) pro kazdy prvek ICT je vedena aktualni evidence vSech uzivatelskych uctd,
f) pro kazdy prvek ICT je definovan systém uzivatelskych roli a opravnéni,
g) jevedena evidence o uskutec¢nénych pristupech a o pokusech o pfistup k aktivu,
h) primarnim nastrojem pro fizeni uzivatell je nastroj ldentity management (IDM)
i) zékaz pristupu k aktivim prostfednictvim vefejnych siti napt. z nechranéné sité v restauracich apod.,
j) jevyuzivana vicefaktorova autentizace,
k) role uzivateld, privilegovanych uZivatell a bezpeénostnich roli jsou oddéleny,
l) postup Fizeni pfistupd pfi mimofradnych situacich je dokumentovan.

o

3.3 PRINCIP MINIMALNICH OPRAVNENI A POTREBY ZNAT (NEED TO KNOW)
Pravidla pro fizeni pfistupovych opravnéni:
a) Kazdy uzivatel ma pfistup pouze k t&ém aktiviim, ktera nezbytné potfebuje k vykonu prace.
b) Zakladnirozsah opravnéni k jednotlivym aktiviim je definovan jako minimum potfebného pro
¢innosti, které uzivatel potfebuje. Opravnéni jsou ¢lenéna do uzivatelskych roli.
c) Zmeéna rozsahu pfistupovych opravnéni je fizena a schvalovana.

3.4 MINIMALNi POZADAVKY NA SYSTEM RIZENi PRiISTUPU
Systém fizeni pfistupu je tvofen minimalné:
a) popisem rozsahu jednotlivych uzivatelskych roli,

) popisem pozadavku na Skoleni jednotlivych uzivatelskych roli,
c) definici kritické kombinace roli,
)

)

O

popisem procesu pridélovani uzivatelskych roli,
popisem technologie ovéfeni identity uzivateld,

f) popisem bezpecného chovani uzivateld,

g) definici zivotniho cyklu pfistupovych udajd uzivateld,
h) vynucovanim pravidel pro ovéreni identity uzivateld.

3.5 ZIVOTNi CYKLUS RIiZENi PRISTUPU

1. Rizeni pfistupu je dokumentovano pro kazdé aktivum a probiha ve fazich:
a) Zzadost o pfidéleni pfistupovych pray,
b) schvalovani a pfidéleni pfistupovych prav,
c) pravidelna kontrola pfistupovych prav,
d) zména pfistupovych prav,

Strana €. 5 (celkem 11)
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e) zruSeni pfistupovych prav.

2. V Zadosti o pfidéleni pfistupovych prav jsou definovany minimalné:

a) osoba oprdvnéna zadat,

b) uzivatel,

c) rozsah opravnéni a jejich zdGvodnéni,
d) doba platnosti opravnéni.

3. V procesu schvalovani a pfidéleni pfistupovych prav je definovan minimalné:
a) osoby opravnéné schvalit pozadavek,
b) schvalovaci lhity,
c) osoby nastavujici pfislusna opravnéni.

4. V procesu zmeny pfistupovych prav je definovana minimalné:

a) osoba opravnéna zadat,

b) uzivatel,

c) pozadavek na zménu rozsahu opravnéni,
d) doba platnosti opravnéni,

e) osobyopravnéné schvalit poZzadavek,

f) schvalovaci lh{ty,
g) osoby nastavujici pfisluSna opravnéni.

5. Ke zruseni pfistupovych prav k informacim a aktiviim dochazi:
a) pfiukoncéeninebozméné pracovniho nebo smluvniho vztahu nebo vykonu role uzivatele,
b) na zéakladé procest definovanych v provozni dokumentaci jednotlivého aktiva.

3.6 RIZENi PRIVILEGOVANYCH OPRAVNENI
1. Privilegovanym opravnénim se rozumi pfistupové opravnéni k Ucétu, které umoznuje v jednotlivém prvku
ICT:
a) vykonavat ¢innosti nad ramec bézného uzivatele IS,
b) provadét zmény v nastaveni IS,
c) meénitrozsah pridélenych opravnéni jednotlivych roli a uzivateld,
d) vykonavat servisni ¢innosti bez pfitomnosti uzivatele.
2. Pro privilegované opravnéni je pfifazen odliSny identifikator uzivatele od bézné pouzivaného
uZivatelského uctu.
Bézné ¢innosti nesméji byt provadény s pouzitim privilegovaného opravnéni.
4. Musi byt nastaveno ¢asové omezeni platnosti pfihlaSovaci relace, po jehoz vyprSeni nasleduje
automatické odhlaseni od systému.

w

3.7 RIzENi PRISTUPU PRO MIMORADNE SITUACE

1. Za ucelem zajisténi kontinuity ¢innosti béhem BU, Bl nebo jinych mimoradnych situaci jsou jednorazové
nastavena pfistupova opravnéni nad rdmec standartniho rezimu provozu prvku ICT.

2. Procesy pro zvladani BU, Bl nebo jiné mimoradné situace jsou definovany v havarijnim planu
a zpracované pro vSechna relevantni informacni aktiva.

3.8 PRAVIDELNE PREZKOUMANI PRiISTUPOVYCH OPRAVNENI

1. Proces pro pfezkum pfistupovych opravnéni je definovan v bezpe&nostni dokumentaci zpracované pro
kazdé aktivum.

2. Kontrola pfistupovych opravnéniv jednom cyklu je provedena na celém rozsahu uzivatelskych
opravnéni.

3. Dokumentace pro pfezkum pfistupovych opravnéni obsahuje minimalné:
a) stanoveni cyklu provadéni kontroly,
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b) osoby provadéjici kontrolu,
c) zapis o provedené kontrole,
d) postup napravy pfi zjiSténi nedostatku.

4 POLITIKA BEZPECNEHO PREDAVANI A VYMENY INFORMACI
4.1 PREDMET

Ugelem této &asti Politiky bezpe&ného predavani a vymeény informaci je stanovit pravidla a zpdsob ochrany
pro pfeddvani informaci a definovat:

a) Pravidla a postupy pro ochranu pfeddvanych informaci

b) Zplsoby ochrany elektronické vymeény informaci

c) Pravidla pro vyuzivani kryptografické ochrany

4.2 PRAVIDLA A POSTUPY PRO OCHRANU PREDAVANYCH INFORMACI

1. Kochrané pfenosu informaci prostfednictvim vSech druh komunikaénich zafizeni jsou stanoveny
postupy a opatfeni na zakladé klasifikace informaci.

2. Dochazi-li k pfedavani informaci s externim subjektem (napf. smluvni strana), podrobnosti o bezpeném
predavani informaci jsou definovany dohodou o pfedavani informaci.

3. Dohoda o pfedavani informaci obsahuje zejména:
a) rozsah predavanych informaci,
b) zplsob zabezpeceni pfedavanych informaci, véetné ochrany divérnosti, dostupnosti a integrity
c) ucel uziti predavanych informaci,
d) technické parametry predavanych informaci,
e) odpovédnosti a povinnostiv pfipadé vzniku BU a B,

f) dohodu o mléenlivosti.

4. Za uzavieni dohody o pfedavaniinformaci odpovida Garant pfisluSného aktiva, jehoz aktivum je se
smluvni stranou sdileno.

5. Pro pfedavani informaci je zakdzano vyuZzivat vefejna internetova ulozisté (napf. Google drive, One drive,
DropBox apod.).

6. Uvefejnovaniinformaci na internetovych strankach www.nemst.cz je fizeno.

4.3 ZPUSOBY OCHRANY ELEKTRONICKE VYMENY INFORMACI

1. Bé&hem vymény informaci musi byt vhodnym zplsobem chranény elektronicky pfenasené informace.

2. Predavaniinformaci, které jsou klasifikovany kategorii ,,citlivé”, pomoci elektronické posty je podminéno
jejich zasifrovanim. Za Sifrovani pfedavanych informaci je odpovédny jejich odesilatel. UZivatelé nejsou
opravnéni sdilet informace klasifikované kategorii ,,citlivé“ s externi stranou bez souhlasu jejich
vlastnika.

3. Predavaniinformaci, které jsou klasifikovany v kategorii ,,citlivé, pomoci elektronické posty, ktera pfi
predani vyuzije prostfedky mimo pfimou kontrolu spole¢nosti (napf. Microsoft Exchange), je podminéno
jejich zasSifrovanim.

4.4 PRAVIDLA PRO VYUZiVANi KRYPTOGRAFICKE OCHRANY

1. Kryptograficka opatfeni jsou pouzivana v pfipadech nutnosti zajistit divérnost, dostupnost a integritu
pfendSenych informaciv souladu s klasifikaci aktiv podle ,,Politiky Fizeni aktiv*
2. Pouzivani prostfedk( kryptografické ochrany se fidi podle ,,Politiky pouZivani kryptografické ochrany®.
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5 POLITIKA BEZPECNEHO UZiVANIi MOBILNICH ZARIiZENI

5.1 PREDMET
Tato politika bezpeéného pouzivani mobilnich zafizeni definuje:
a) Pravidla a postupy pro bezpecné pouzivani mobilnich zafizeni.
b) Pravidla a postupy pro zajiSténi bezpecnosti zafizeni, ktera povinnad osoba nema ve své sprave.

5.2 PRINCIPY PRACE S MOBILNIiMI ZARIZENIiMI

Politika prace s mobilnimi zafizenimi je zaloZena na ndsledujicich principech:

a) P¥i pouziti mobilnich vypocetnich prostfedkd, napfiklad notebookd, laptopl a mobilnich telefond,
musi byt vénovana zvlastni pozornost tomu, aby nebyly vyzrazeny informace Nemocnice Strakonice,
a.s. Uzivatel musi podle situace pfijmout takové opatfeni, aby znemoznil zneuziti informaci
spole¢nosti.

b) Pozornost musi byt vénovana pouziti mobilnich vypod&etnich zafizeni na vefejnych mistech, v
zasedacich mistnostech a jinych nechranénych mistech mimo prostor Nemocnice Strakonice, a.s.
Pfi pouziti zafizeni na vefejnych mistech se uzivatelé musi vyhnout riziku odpozorovani
neautorizovanymi osobami. Mély by byt pouzZity prostfedky proti Skodlivym programim a tyto
prostfedky by mély byt aktualizovany.

c) Mobilnivypocetni prostiedky musi byt také chranény proti zcizeni, zejména pokud zUstavaji napfiklad
v autech nebo jinych dopravnich prostfedcich, hotelovych pokojich, konferencnich centrech a
zasedacich mistnostech. V pfipadé kradeze nebo ztraty mobilnich vypocetnich zafizeni musi byt tato
skute¢nost bez prodleni nahldSena nadfizenému pracovnikovi a Manazerovi KB. Ti zajisti dalSi postup
ve spolupraci se spravcem IT organizace.

5.3 MOBILNi ZARIZENiI

Mobilnimi zafizenimi se rozumi veSkera mobilni zafizeni umoznujici zobrazovat, editovat, ukladat, pfenaset
nebo tisknout data, tedy zejména:

a) notebooky,

b) tablety a podobna pfenosna zafizeni,

c) telefony,

d) vyjimatelné disky a pamétové karty pouzivané na téchto zafizenich,
e) flash paméti, digitalni fotoaparaty, MP3 pfehravace apod.

5.4 PRAVIDLA BEZPECNOSTI VE VZTAHU K MOBILNIM ZARIZENIM
5.4.1 Pravidla a postupy pro bezpeéné pouzivani mobilnich zafizeni.

a) Uzivatel je povinen pro pracovni Ucely pouzivat pouze ta mobilni zafizeni, kterd mu byla pfidélena.

b) Provadénivlastni modifikace a instalace aplikaci na mobilnim zafizeni je zakdzano.

c) Uzivatel je povinen chranit mobilni zafizeni pfed kradeZi a zneuzitim.

d) Uzivatel je povinen bezodkladné hlésit ztratu mobilniho zafizeni.

e) Uzivatel nesmi umoznit pfistup do mobilniho zafizeni jiné osobé.

f) UzZivatel je povinen ve stanovenych intervalech pfipojit mobilni zafizeni do sité spole¢nosti za U¢elem

provedeni aktualizaci a kontrol.
Uzivatel nesmi ménit nastavena bezpecnostni pravidla na zafizeni.
h) Uzivatel je povinen chranit pfistup do zafizeni heslem, PINem, gestem nebo biometrickym prvkem.

5.4.2 Pravidla a postupy pro zajisténi bezpecénosti zarizeni, ktera povinna osoba nema
ve své sprave.
a) Uzivatel je povinen pro pracovni Ucely pouzivat odpovidajici mobilni zafizeni, ktera jsou schvalena
spolecnosti.
b) Instalace aplikaci na mobilnim zafizeni nesmi ohrozit informace zaméstnavatele.
c) Uzivatel je povinen chranit mobilni zafizeni pfed kradeZzi a zneuzitim.
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d) Uzivatel je povinen bezodkladné hléasit ztratu mobilniho zafizeni obsahujici informace
zameéstnavatele.

e) Uzivatel nesmi umoznit pfistup k informacim zaméstnavatele v mobilnim zafizeni jiné osobé.

f) UzZivatel je povinen pouzivat odpovidajici bezpe&nostni pravidla na zafizeni.

g) Uzivatel je povinen chranit pfistup do zafizeni heslem, PINem, gestem nebo biometrickym prvkem.

5.5 NASTAVENI ZARIiZENi A KONTROLY

Za zpusob nastaveni mobilnich zafizeni odpovida vedouci IT, ktery definuje odpovidajici postupy a kontroly v
samostatném pracovnim postupu.

r A4

6 POLITIKA BEZPECNOSTI KOMUNIKACNI SITE

6.1 PREDMET

Ugelem této Politiky bezpe&nosti komunikaéni sité je stanovit zplisob ochrany komunikaénich siti
Nemocnice Strakonice, a.s. tim, ze definuje:

a) Pravidla a postupy pro zajisténi bezpec€nosti sité

b) Urceni prav a povinnosti za bezpeény provoz sité

c) Pravidla a postupy pro fizeni pfistupl v rdmci sité

d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti

e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zéznam
Primarné je tato politika uréena pro vedeni Nemocnice Strakonice, a.s., pro manaZzera kybernetické
bezpecnosti a oddéleni informacnich technologii.

6.2 PRAVIDLA A POSTUPY PRO ZAJISTENI BEZPECNOSTI SITE

1. Kazda ¢ast komunikacni sité musi byt dokumentovana ve fyzické a logické vrstvé. Za vedeni
dokumentace odpovida garant pfislusného aktiva.

2. Sprava sité a sitovych prvkl je oddélena od spravy pracovnich stanic a server(.

3. Sitje segmentovana a logicky oddélena za Ucelem zajisténi bezpecénosti prvkl ICT systému a odolnosti
vUci pfipadnym utokdam.

6.3 URCENI PRAV A POVINNOSTIi ZA BEZPECNY PROVOZ SITE

1. Garant podpurného aktiva je odpovédny za efektivni vyuziti vSech dostupnych bezpecnostnich funkci
pouzivanych technologii.

2. Garant podpUrného aktiva stanovi odpovédnosti za spravu bezpecénosti sité.

Garant podpurného aktiva zajisti dodrZeni principu oddéleni roli spravy siti a spravy IS.

4. Architekt KB posuzuje nastaveni a zmény bezpec€nosti provozu sité a navrhuje opatfeni k zajisténi
bezpecného provozu sité.

w

6.4 PRAVIDLA A POSTUPY PRO RiZENi PRiISTUPU V RAMCI SIiTE

1. Pravidla jsou aplikovatelnd na v§echny komunikaéni sité ve spravé Nemocnice Strakonice, a.s. alespon v
rozsahu:
a) internisité LAN
b) externisité WAN
c) propojenina externi sité (Internet).
2. Pravidla pro fizeni pfistupu se aplikuji na vSechny segmenty sité LAN.
Pro pfistupy uzivatell a administrator( do vnitfni sité jsou pouZity nastroje pro spravu a ovéreni identity.
4. Pro pfistupy technickych prostfedk( do vnitfni sité jsou pouzity nastroje pro spravu pfistupu technickych
prostredkd.
5. Pristupy jsou fizeny v jednotlivych prvcich ICT na zakladé skupin a roli.

w
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6.5 PRAVIDLA A POSTUPY PRO OCHRANU VZDALENEHO PRiISTUPU K SiTI

1. Vzdaleny pfistup uzivateld k sitim je fizen prostfednictvim odpovidajicich technickych prostfedku.

2. Pristup z externich siti je mozny jen do demilitarizovanych zén (DMZ) navrzenych tak, aby pfipadny vnéjsi
utok neohrozil bezpe€nost interni sité.

3. Vzdaleny pfistup je mozny jen prostfednictvim komunika¢niho kanalu chranéného kryptografickymi
prostiedky.

4. Vzdalené pripojeni dodavatell je mozné jen na zakladé oboustranné dohody, jejimZ obsahem je povinné
vzajemné akceptovana bezpecnostni politika a vysledky analyzy rizik vyplyvajici z tohoto pfipojeni.

5. Ovéreniidentity Zadatele o vzdaleny pfistup je provedeno formou vicefaktorové autentizace.

6.6 PRAVIDLA A POSTUPY PRO MONITOROVANI SITE A VYHODNOCOVANI PROVOZNIiCH
ZAZNAMU

1. Prvky ICT jsou trvale monitorovany.

Zaznamy udalosti prvkl ICT je nutné uchovavat nejméné po dobu vyZzadovanou zvlastnim pravnim

predpisem’, nejméné viak po dobu 12 mésicu.

Zaznamy udalosti musi byt zajiStény pfed neopravnénym pfistupem a neopravnénou modifikaci.

4. VSechny prvky ICT jsou napojeny na uréeny zdroj pfesného ¢asu a jsou nejméné jednou za den
synchronizovany.

w

7 PRAVIDLA (;HOVANi DODAVATELU V OBLASTI BEZPECNOSTI
INFORMACI

Nemocnice Strakonice, a.s. (dale jen ,,Nemocnice®) pozaduje, aby vSichni jeji dodavatelé dodrzovali
stanovena pravidla v souladu s platnou politikou bezpecnosti informaci. Nemocnice vykonava ¢innost jako
poskytovatel zakladni sluzby podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

7.1 ZAKLADNi PRAVIDLA

Dodavatel je povinen dodat plnéni bez jakychkoli pravnich ¢&i faktickych vad a v souladu se véemi
relevantnimi technickymi a bezpe&nostnimi normami.

Pristup k informac¢nim a komunikaénim prostfedkdm (ICT) Nemocnice je umoznén vyhradné prostfednictvim
autentizacnich udaja pfidélenych samotnou nemocnici.

Dodavatel musi nemocnici v€as informovat o jakychkoli hrozbach, poruchach nebo rizicich spojenych s
plnénim.

Ziskané informace musi byt chranény pred ztratou, neopravnénym pfistupem a zneuzitim.

Dodavatel je povinen plné respektovat pfislusné pravni pfedpisy, véetné GDPR.

Naklady na implementaci bezpe€nostnich opatfeni nese dodavatel.

7.2 ZABEZPECENi KOMUNIKACE

Jakakoli ztrata nebo odcizeni dat, zafizeni ¢i softwaru musi byt ihned nahldSena IT oddéleni nemocnice —ato
soucasné e-mailem i telefonicky.

Pfi praci na zafizenich pfipojenych do nemocnicni sité je nezbytné dodrzovat pfedepsana bezpecnostni
pravidla. Prace na serverech podléha pfisnému dohledu - v€etné aktualizaci, vedeni dokumentace a zakazu

neautorizovanych zasah(l. Zaméstnanci dodavatele nesmi zneuzivat sitovou infrastrukturu, Sifit Skodlivy
software, skryvat svou identitu ani monitorovat sit bez opravnéni.

"Vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaSka o kybernetické bezpe&nosti).
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7.3 KYBERNETICKE UDALOSTI A INCIDENTY

Dodavatel je povinen poskytovat plnou soucinnost pfi feSeni bezpeénostnich incident(. Jakékoli podezieni
na bezpecnostniincident musi byt okamzité oznameno Manazerovi kybernetické bezpecnosti — vzdy
telefonicky i e-mailem.

7.4 POZADAVKY NA INFORMACNIi SYSTEMY

Dodané systémy musi zajistit ochranu dlvérnosti, integrity a dostupnosti dat. Veskeré operace v systému
musi byt zaznamenany v logu s jednoznacnou identifikaci uzivatele. Je nutné vynucovat pouzivani silnych
hesel (minimalné 12 znaku); po 10 chybnych pokusech o pfihlaseni ma byt pfistup zablokovan. Kazdy
uzivatel musi disponovat vlastnim U¢tem — sdilené pfihlaSovaci Udaje jsou zakazany. Systém nesmi
obsahovat komponenty s nevyifeSenymi bezpeénostnimi zranitelnostmi s CVE skdre vy$Sim nez 3. Musi byt
zajistény auditni zaznamy, fizeni pfistupovych prav, kontrola vstupnich dat a testovani softwaru v oddéleném
prostredi.

7.5 DODAVKY

Software musi byt smluvné upraven, dodan véetné zdrojovych kéd( a opatfen jasné definovanymi licencemi.
Hardware musi byt pfedavan na zakladé protokolu podepsaného obéma stranami. Sluzby podléhaji
monitoringu a musi byt dokumentovana jejich kvalita a rozsah. Dokumentace musi byt aktualni, vyhotovena
v ¢estiné (nebo angli¢tiné u technickych dokument(), a tvofi nedilnou soucast kazdé dodavky. Jeji absence
muze byt dlvodem k reklamaci nebo ukonceni smlouvy.

7.6 FYZICKA BEZPECNOST

Vstup nepovolanych osob do nevefejnych prostor nemocnice je bez doprovodu zameéstnance zakazan.
Pfistup do datovych center je mozny pouze se souhlasem nemocnice; v blizkosti ICT vybaveni je zakazano
jist, pit nebo koufit. Bez pfedchozi autorizace neni povoleno odvazet ¢i ménit zafizeni.

7.7 ZAPOJENi PODDODAVATELU

VSichni poddodavatelé musi respektovat stejné bezpecnostni podminky jako hlavni dodavatel. Nové
poddodavatele lze zapojit pouze s pisemnym souhlasem nemocnice. Na vyzvu je nutné dolozit smlouvy s
poddodavateli, potvrzujici jejich zavazek dodrzovat poZzadovana pravidla.

7.8 POSKYTOVANI INFORMACI TRETIM STRANAM

Dodavatel je vazan povinnosti mléenlivosti i po ukonéeni smluvniho vztahu. Jakékoli zvefejnéni informaci o
pfedmétu plnéni &i spolupraci s nemocnici je mozné vyhradné s pfedchozim pisemnym souhlasem.

7.9 PORUSENi PRAVIDEL

Nedodrzeni téchto pravidel pfedstavuje poruseni smlouvy. V pfipadé zavazného nebo opakovaného
poruSeni ma nemocnice pravo od smlouvy odstoupit a pozadovat nahradu vzniklé Skody.

Komunikaéni kanaly

Technicka zranitelnost: hlasit na e-mail: informatika@nemst.cz a telefon: +420 383 314 219.
Rizeni rizik a bezpeénostni incidenty: kontaktovat ManaZera kybernetické bezpe&nosti na
blazejovsky@jckb.cz.

MUDr. Bc. Tomas Fiala, MBA
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